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1. Enquadramento e Obrigatoriedade Legal 

A formação profissional é um direito e um dever dos/as trabalhadores/as 

da Administração Pública que tem como princípio a aquisição e o 

desenvolvimento de capacidades ou competências que possibilitem a 

adoção de comportamentos adequados ao desempenho profissional e 

à valorização pessoal e profissional. 

 

Nesta perspetiva, a política de intervenção estratégica do Município de 

Freixo de Espada à Cinta, ao nível de formação profissional, é de 

investimento nos seus recursos humanos e de promoção do 

desenvolvimento, sustentado por uma formação profissional adequada 

aos trabalhadores e às especificidades de cada Unidade Orgânica. 

Assim e no seguimento da Nova Estratégia da União Europeia para a 

Cibersegurança, e da aprovação da Diretiva (UE) 2022/2555, aprovada 

pelo Parlamento Europeu e pelo Conselho, a 14 de dezembro (“Diretiva 

NIS 2”), que estabelece um conjunto de medidas “mínimas” que edificam 

um quadro regulatório coordenado para assegurar um elevado nível 

comum de cibersegurança em toda a União Europeia (“UE”), foi 

publicado o diploma nacional de transposição Decreto-Lei n.º 125/2025, 

de 4 de dezembro, que estabelece o novo regime jurídico da 

cibersegurança, atribuindo às entidades públicas o dever de  garantir 

formação periódica e obrigatória em matéria de cibersegurança aos 

seus colaboradores com o objetivo de   reduzir o risco associado ao fator 

humano, que está na origem de mais de 85% dos incidentes informáticos 

na Administração Local. 

2. Missão  

O Município de Freixo de espada à Cinta tem por missão a prestação do 

serviço público com excelência, qualidade, eficiência e eficácia, numa 

ótica de responsabilidade e compromisso com esse mesmo serviço. 

 

No cumprimento desta missão, utiliza critérios de rigor, transparência e 

integridade, tendo em vista o desenvolvimento do concelho e a 
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satisfação dos cidadãos, parceiros, colaboradores, trabalhadores da 

Câmara Municipal. 

 

Na prossecução da missão deverão estar sempre presentes, os seguintes 

valores: 

 O sentido público de serviço à população e aos cidadãos; 

  O respeito absoluto pela legalidade, pela igualdade de 

tratamento de todos os cidadãos e pelos direitos e interesses 

destes, protegidos pela lei; 

  A transparência, diálogo e participação, expressos numa atitude 

permanente de interação com as populações; 

 A qualidade, inovação e procura da continua introdução de 

soluções inovadoras, capazes de permitir a racionalização e 

desburocratização, assim como o aumento da produtividade na 

prestação dos serviços à população; 

 A qualidade de gestão assente em critérios técnicos, humanos, 

económicos e financeiros eficazes. 

 

3. Princípios 

 

A formação profissional na Administração Pública rege-se pelos seguintes 

princípios: 

1. Universalidade, abrangendo todos os trabalhadores e dirigentes 

da Administração Pública; 

2. Igualdade no acesso, garantindo que os trabalhadores, 

independentemente da carreira, função, órgão ou serviço onde se 

encontram integrados, tenham iguais oportunidades no acesso à 

formação profissional; 

3. Boa administração, contribuindo para uma Administração Pública 

eficaz, eficiente e com qualidade, próxima dos cidadãos e das 

empresas; 

4. Integração, garantindo-se a inserção e coerência dos processos 

formativos no ciclo de gestão de órgão e serviços e de pessoas; 

5. Adequação do processo formativo, em todas as suas fases, às 

efetivas necessidades dos trabalhadores e dos órgãos e serviços. 
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4. Estrutura dos Conteúdos por Grupos-Alvo 

 

Atenta a necessidade de formação dos trabalhadores do Município face 

às atuais necessidades legislativas torna-se premente a criação de um 

plano de formação ajustado ao organograma existente.  

Assim, optou-se por se dividir o plano em três vertentes distintas, de 

acordo com as funções existentes no Município, a saber:  

Nível 1: Gestão de Topo e Decisores Políticos (Executivo e Dirigentes) 

 Destinatários: Presidente de Câmara, Vereadores e Chefias de 

Divisão. 

 Duração: 2 horas (Sessão única). 

 Conteúdos da formação:  

a) Enquadramento jurídico da NIS2 e o regime de responsabilidade 

civil e penal dos decisores; 

b) Gestão do risco e governação da segurança da informação nas 

autarquias; 

c) Procedimentos de emergência: Como decidir e comunicar 

politicamente durante uma crise ou ataque cibernético. 

 

Nível 2: Utilizadores Gerais (Pessoal Administrativo, Técnico e 

Operacional) 

 Destinatários: Todos os assistentes técnicos, técnicos superiores, 

assistentes operacionais com acesso a computador e 

administrativos das juntas de freguesia (se integradas nos sistemas 

do município). 

 Duração: 4 horas (Divididas em 2 sessões de 2 horas). 

 Conteúdos: 

a) Higiene Cibernética Fundamental: Criação de passwords 

seguras, bloqueio de ecrã e perigos da utilização de pens USB 

pessoais; 
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b) Engenharia Social e Phishing: Como identificar emails falsos, SMS 

fraudulentos (smishing) ou telefonemas suspeitos (vishing) que 

visam roubar credenciais do Município; 

c) Proteção de Dados no Dia a Dia: Articulação entre a NIS2 e o 

RGPD (política de "secretária limpa" e destruição segura de 

documentos). 

 

Nível 3: Especialização Técnica (Gabinete de Informática) 

 Destinatários: Técnico(s) de Informática do Município. 

 Duração: Formação contínua (Cursos certificados exteriores). 

 Conteúdos: 

a) Gestão segura de redes, firewalls e sistemas de backup 

imutáveis; 

b) Resposta a incidentes, análise de vulnerabilidades e técnicas de 

mitigação rápida de ataques por ransomware. 

 

5. Cronograma e Parcerias  

Com o objetivo de executar este plano evitando a despesa imediata no 

orçamento municipal, propõe-se que a formação seja executada 

através das seguintes formas que tem uma vertente gratuita ou já 

financiadas, nomeadamente: 

a) Ação Imediata (setembro/outubro 2026): Inscrição obrigatória de 

todos os utilizadores gerais nos cursos online e gratuitos 

disponibilizados pelo Centro Nacional de Cibersegurança (CNCS) 

na sua plataforma Nau (ex: Curso "Cidadão Ciberseguro" e 

"Consumidor Ciberseguro"). 

 

b) Ação Regional (novembro 2026): Solicitar à CIM Douro a inclusão 

de uma oficina/workshop presencial para os executivos e 

dirigentes da região sobre "Responsabilidade Partilhada na NIS2". 

 

c) Simulações Internas (2027): Realização, através do próprio 

Gabinete de Informática, de testes controlados e simulados de 
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phishing (envio de um email falso de teste para os funcionários) 

para avaliar o nível de alerta dos serviços após as formações. 

 

5.1 Cronograma de Execução e Parcerias (Estratégia Custo Zero) 

Descreve-se a calendarização das ações formativas que se baseiam em 

recursos gratuitos, plataformas públicas já financiadas e sinergias 

regionais: 

Período 

Estimado 
Ação / Tipologia Grupo-Alvo 

Parceria / Via de 

Execução 

Objetivo 

Operacional 

Setembro / 

Outubro 

2026 

Ação Imediata: 

Inscrição 

obrigatória nos 

cursos online 

"Cidadão 

Ciberseguro" e 

"Consumidor 

Ciberseguro". 

Todos os 

utilizadores 

gerais e 

administrativos. 

Plataforma NAU 

do Centro 

Nacional de 

Cibersegurança 

(CNCS). 

Garantir 

competências 

básicas de 

higiene 

cibernética a 

custo zero. 

Novembro 

2026 

Ação Regional: 

Oficina/Workshop 

presencial sobre 

"Responsabilidade 

Partilhada na NIS2". 

Executivo 

Municipal, 

Vereadores e 

Dirigentes. 

CIM Douro 

(Comunidade 

Intermunicipal). 

Alinhamento 

político, 

governança 

regional e 

partilha de 

boas práticas. 

Ano de 

2027 

(Periódico) 

Simulações 

Internas: Testes 

controlados e 

simulados de 

engenharia social 

(phishing). 

Todos os 

funcionários e 

colaboradores. 

Gabinete de 

Informática do 

Município. 

Avaliar o nível 

de alerta real 

dos serviços 

após os ciclos 

de formação. 
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6. Proposta de Deliberação (Complementar) 

Face ao supra exposto e atenta a necessidade de capacitar os 

trabalhadores do Município de Freixo de Espada à Cinta da formação 

necessária atentas as alterações legislativas previstas, propõe-se que o 

Executivo Municipal delibere: 

1. Aprovar o Plano de Formação e Capacitação em 

Cibersegurança, declarando a frequência das ações como 

obrigatória para os respetivos grupos de trabalhadores. 

2. Incumbir o serviço de Recursos Humanos de registar o cumprimento 

desta formação no registo biográfico de cada trabalhador, para 

efeitos de evidência em futuras auditorias do CNCS. 

 

 

 

 


