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MUNICIPIO DE FREIXO DE ESPADA A CINTA

Cé&mara Municipal

PLANO ESTRATEGICO DE IMPLEMENTACAO (HORIZONTE 2026-2027)

1. Infrodu¢do e Enquadramento Local

O presente Plano Estratégico define as acdes concretas para a transicdo
do Municipio de Freixo de Espada a Cinta para o cumprimento do
Decreto-Lei n.° 125/2025. Sendo uma Enfidade do Grupo B, a estratégia
foca-se na higiene cibernética essencial, na protecdo de dados criticos
dos municipes e na rdpida capacidade de recuperacdo, evitando
investimentos sobredimensionados, mas garantindo conformidade legal

total.

2. Matriz de Implementag¢ao Operacional

O roteiro de execucdo estd dividido em 4 eixos prioritdrios de atuacdo:

Eixo A: Governagdo e Cumprimento Institucional

Acado A.1: Registo oficial da autarquia na plataforma MyCiber do
Centro Nacional de Ciberseguranca (CNCS).

Acdo A.2: Nomeacdo formal, por despacho da Presidéncia, do
Responsdvel de Cibersegurangca do Municipio e do Ponto de
Contacto Permanente (24/7).

Prazo: Imediato (até 5 dias apds aprovacdo em Reunido de
Camara).

Responsadvel: Chefia de Divisdo / Gabinete de Apoio a Presidéncia.
Indicador de Sucesso: Comprovativo de submissdo emitido pelo
portal MyCiber.

Eixo B: Resiliéncia Técnica e Continvidade de Negécio

Acdo B.1: Realizacdo de Auditoria Técnica aos Sistemas de Backup.
Acdo B.2: Implementacdo técnica da Regra de Backups 3-2-1
(garantir que a copia de seguranca dos dados da contabilidade,
dguas, RH e urbanismo tem uma versdo totalmente offline e
imutdvel, imune a ransomware).

Acdo B.3: Ativacdo obrigatéria de Autenticacdo Multifator
(MFA/2FA) para todos os ufilizadores com privilégios de
administrador e acessos remotos (VPN).

Prazo: Julho a Setembro de 2026.
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Responsavel: Técnico de Informdtica.
Indicador de Sucesso: Relatdrio técnico de conformidade de
backups e 100% dos acessos remotos protegidos com MFA.

Eixo C: Gestao de Risco de Terceiros (Cadeia de Abastecimento)

Acdo C.1: Levantamento e mapeamento de todos o©s
fornecedores externos de software e servicos de Tl que operam no
Municipio.

Acdo C.2: Criacdo de uma Cldusula-Tipo de Ciberseguranca NIS2
(em arficulacdo com o Gabinete Juridico) para integracdo
obrigatéria em todos os novos procedimentos de contratacdo
publica, ajustes diretos e renovacdoes de confratos.

Prazo:Julho a Dezembro de 2026.

Responsdvel: Chefia de Divisdo /Juridico / Seccdo de Confratacdo
Publica.

Indicador de Sucesso: 100% dos novos Cadernos de Encargos de Tl
com cldusulas NIS2 infegradas.

Eixo D: Cooperagao Regional e Sustentabilidade Or¢amental

Acdo D.1: Envio de Oficio a CIM Douro para integracdo do
Municipio na estratégia regional (candidaturas a fundos
comunitdrios e partilha de servicos de monitorizagcdo - SOC
Intermunicipal).

Acdo D.2: Proposta de inscricdo de verba especifica para
Ciberseguranca nas Grandes Opcodes do Plano (GOP) e
Orcamento para 2027.

Prazo: Setembro de 2026 (Oficio) / Outubro de 2026 (Preparacdo
do Orcamento 2027).

Responsdvel: Presidente da Cé&mara / Chefia de Divisdo.
Indicador de Sucesso: Oficio enviado; dotacdo orcamental inscrita
no orcamento de 2027.
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3. Gestao e Mitigagao de Riscos na Implementagao

Risco Identificado Nivel

de

Impacto

Escassez de recursos
humanos técnicos locais
em informatica.

Resisténcia dos
funciondrios das novas
regras (MFA, Passwords).

Médio

Procedimento

contratagdo puUblica
para Aquisicao e
Evolugdo do Data
Center do Municipio de
Freixo de Espada a
Cinta. (Projeto
cofinanciado)

Falta de
orcamental

cabimento Médio

Elevado

Elevado

Medida de Mitigacao Proposta

Alavancar a cooperacdo com a CIM

Douro para servicos e consultoria
partilhada.
Execucdo imediata do Plano de

Formacdo (Anexo lllj com foco na
sensibilizacdo e facilidade de uso.

Atendendo & entrada em vigor da
Diretiva Europeia NIS2 (relativa a
seguranca das redes e da
informacdo), torna-se  imperativo
dotar a autarquia de sistemas de
Tecnologias de Informacdo (Tl)
robustos, capazes de responder
eficazmente a eventos disruptivos,
como ciberataques ou falhas de
hardware. A atual infraestrutura
carece de atualizagcdo para cumgprir
as boas prdticas internacionais das
normas ISO 27001 (Seguranca da
Informacdo) e ISO 20000 (Gestdo de
Servicos de Ti).

Focar as primeiras fases em acdes de
reorganizacdo inferna a custo zero e
planear o investimento nas GOP tendo
em conta as candidaturas aprovadas
ou a candidatar.
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