
 

MUNICÍPIO DE FREIXO DE ESPADA À CINTA 

Câmara Municipal 

___________________________________________________________________________________________________________________________  

Município de Freixo de Espada à Cinta                                                                                                    1 

Elaborado em: 05/06/2026 

Aprovado em RC: 10/07/2026 

 

 

 

 

 

 

 

 

 

PLANO ESTRATÉGICO DE IMPLEMENTAÇÃO 

(HORIZONTE 2026-2027) 

 

Junho de 2026 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

MUNICÍPIO DE FREIXO DE ESPADA À CINTA 

Câmara Municipal 

___________________________________________________________________________________________________________________________  

Município de Freixo de Espada à Cinta                                                                                                    2 

Elaborado em: 05/06/2026 

Aprovado em RC: 10/07/2026 

 

 

PLANO ESTRATÉGICO DE IMPLEMENTAÇÃO (HORIZONTE 2026-2027) 

1. Introdução e Enquadramento Local 

O presente Plano Estratégico define as ações concretas para a transição 

do Município de Freixo de Espada à Cinta para o cumprimento do 

Decreto-Lei n.º 125/2025. Sendo uma Entidade do Grupo B, a estratégia 

foca-se na higiene cibernética essencial, na proteção de dados críticos 

dos munícipes e na rápida capacidade de recuperação, evitando 

investimentos sobredimensionados, mas garantindo conformidade legal 

total. 

2. Matriz de Implementação Operacional 

O roteiro de execução está dividido em 4 eixos prioritários de atuação: 

Eixo A: Governação e Cumprimento Institucional 

 Ação A.1: Registo oficial da autarquia na plataforma MyCiber do 

Centro Nacional de Cibersegurança (CNCS). 

 Ação A.2: Nomeação formal, por despacho da Presidência, do 

Responsável de Cibersegurança do Município e do Ponto de 

Contacto Permanente (24/7). 

 Prazo: Imediato (até 5 dias após aprovação em Reunião de 

Câmara). 

 Responsável: Chefia de Divisão / Gabinete de Apoio à Presidência. 

 Indicador de Sucesso: Comprovativo de submissão emitido pelo 

portal MyCiber. 

Eixo B: Resiliência Técnica e Continuidade de Negócio 

 Ação B.1: Realização de Auditoria Técnica aos Sistemas de Backup. 

 Ação B.2: Implementação técnica da Regra de Backups 3-2-1 

(garantir que a cópia de segurança dos dados da contabilidade, 

águas, RH e urbanismo tem uma versão totalmente offline e 

imutável, imune a ransomware). 

 Ação B.3: Ativação obrigatória de Autenticação Multifator 

(MFA/2FA) para todos os utilizadores com privilégios de 

administrador e acessos remotos (VPN). 

 Prazo: Julho a Setembro de 2026. 
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 Responsável: Técnico de Informática. 

 Indicador de Sucesso: Relatório técnico de conformidade de 

backups e 100% dos acessos remotos protegidos com MFA. 

Eixo C: Gestão de Risco de Terceiros (Cadeia de Abastecimento) 

 Ação C.1: Levantamento e mapeamento de todos os 

fornecedores externos de software e serviços de TI que operam no 

Município. 

 Ação C.2: Criação de uma Cláusula-Tipo de Cibersegurança NIS2 

(em articulação com o Gabinete Jurídico) para integração 

obrigatória em todos os novos procedimentos de contratação 

pública, ajustes diretos e renovações de contratos. 

 Prazo:Julho a Dezembro de 2026. 

 Responsável: Chefia de Divisão /Jurídico / Secção de Contratação 

Pública. 

 Indicador de Sucesso: 100% dos novos Cadernos de Encargos de TI 

com cláusulas NIS2 integradas. 

Eixo D: Cooperação Regional e Sustentabilidade Orçamental 

 Ação D.1: Envio de Ofício à CIM Douro para integração do 

Município na estratégia regional (candidaturas a fundos 

comunitários e partilha de serviços de monitorização - SOC 

Intermunicipal). 

 Ação D.2: Proposta de inscrição de verba específica para 

Cibersegurança nas Grandes Opções do Plano (GOP) e 

Orçamento para 2027. 

 Prazo: Setembro de 2026 (Ofício) / Outubro de 2026 (Preparação 

do Orçamento 2027). 

 Responsável: Presidente da Câmara / Chefia de Divisão. 

 Indicador de Sucesso: Ofício enviado; dotação orçamental inscrita 

no orçamento de 2027. 
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3. Gestão e Mitigação de Riscos na Implementação 

Risco Identificado 
Nível de 

Impacto 
Medida de Mitigação Proposta 

Escassez de recursos 

humanos técnicos locais 

em informática. 

Elevado 

Alavancar a cooperação com a CIM 

Douro para serviços e consultoria 

partilhada. 

Resistência dos 

funcionários às novas 

regras (MFA, Passwords). 

Médio 

Execução imediata do Plano de 

Formação (Anexo III) com foco na 

sensibilização e facilidade de uso. 

Procedimento 

contratação pública 

para Aquisição e 

Evolução do Data 

Center do Município de 

Freixo de Espada à 

Cinta. (Projeto 

cofinanciado) 

Elevado 

Atendendo à entrada em vigor da 

Diretiva Europeia NIS2 (relativa à 

segurança das redes e da 

informação), torna-se imperativo 

dotar a autarquia de sistemas de 

Tecnologias de Informação (TI) 

robustos, capazes de responder 

eficazmente a eventos disruptivos, 

como ciberataques ou falhas de 

hardware. A atual infraestrutura 

carece de atualização para cumprir 

as boas práticas internacionais das 

normas ISO 27001 (Segurança da 

Informação) e ISO 20000 (Gestão de 

Serviços de TI). 

Falta de cabimento 

orçamental  
Médio 

Focar as primeiras fases em ações de 

reorganização interna a custo zero e 

planear o investimento nas GOP tendo 

em conta as candidaturas aprovadas 

ou a candidatar. 

 


